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مقدمه 
اینترنــت اشــیاء دارای کاربردهــای گوناگونــی در حوزه هایــی همچــون شــهر هوشــمند، ســاختمان های 

ــت.  ــت اس ــط زیس ــاورزی و محی ــت، کش ــرژی، صنع ــان، ان ــت و درم ــمند، بهداش ــل هوش ــمند، حمل ونق هوش

نتیجــه کاربردهــای ایــن فنــاوری، افزایــش بهــره وری اقتصــادی، افزایــش هوشــمندی، صرفه جویــی در مصــرف، 

ــفافیت و...  ــش ش ــارت، افزای ــت و نظ ــوان مدیری ــش ت ــراف، افزای ــش اس ــا، کاه ــش هزینه ه ــرعت، کاه ــش س افزای

ــه  ــود ک ــث می ش ــی، باع ــوش مصنوع ــون ه ــا همچ ــایر فناوری ه ــا س ــاوری ب ــن فن ــب ای ــن ترکی ــت. همچنی اس

ــیار  ــا بس ــد )اصطلاح ــته باش ــر داش ــه یکدیگ ــل ب ــمند متص ــیای هوش ــن اش ــتفاده از ای ــیاری از اس ــت بس ــر رضای کارب

ــه  ــد )البت ــد کن ــع رش ــرعت در جوام ــه س ــاوری ب ــن فن ــه ای ــود ک ــث می ش ــل باع ــن عوام ــه ای ــت(. هم ــند اس کاربرپس

در حــوزه خانــه هوشــمند، شــرط رشــد ســریع ایــن فنــاوری، ارزان بــودن لــوازم خانگــی مجهــز بــه اینترنــت اشــیاء 

ــود(.  ــد ب ــد خواه ــد آن کن ــرعت رش ــند، س ــران باش ــیاء گ ــت اش ــه اینترن ــل ب ــی متص ــوازم خانگ ــر ل ــت، اگ اس

ــطوح  ــاوری را در س ــن فن ــد و ای ــته باش ــل داش ــردی منفع ــاوری ای رویک ــن فن ــل چنی ــوری در مقاب ــر کش ــال اگ ح

ــی  ــر بوم ــیاء اگ ــت اش ــاوری اینترن ــد. فن ــترش می یاب ــور گس ــی آن در کش ــخه غیربوم ــد، نس ــی نکن ــش بوم مختلف

نبــوده و درســت مدیریــت نشــود، هرچنــد کــه می توانــد باعــث رشــد نــوآوری و علــم و افزایــش بهــره وری اقتصــادی 

ــی در  ــی و مدیریت ــی، سیاس ــی، امنیت ــی- اجتماع ــیار فرهنگ ــرات بس ــا مخاط ــود، ام ــاورزی و... ش ــت و کش در صنع

پــی خواهــد داشــت. بنابرایــن ضــروری اســت کــه در سیاســت های ایــن حــوزه، توجــه ویــژه ای بــه مقولــه طراحــی 

بومــی ایــن فنــاوری شــود. 
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سیاست های ممکن در مواجهه با اینترنت اشیاء 
ــت های  ــان سیاس ــه در می ــود ک ــاذ نم ــوان اتخ ــیاء می ت ــت اش ــا اینترن ــه ب ــی در مواجه ــت های گوناگون سیاس

ــدم  ــا تق ــیاء«، ب ــت اش ــینی اینترن ــگاری پیش ــت ن ــیاء« و »پیوس ــت اش ــی اینترن ــی بوم ــت »طراح ــال، دو سیاس فع

ــد.  ــرار بگیرن ــتور کار ق ــد در دس ــی(، بای ــی بوم ــت اول )طراح سیاس

سیاست اول: طراحی بومی فناوری 
ــی  ــرات منف ــه تاثی ــه ای ک ــت؛ به گون ــدام اس ــوع اق ــن ن ــاوری، فعالانه تری ــی فن ــی بوم ــت اول، طراح اولوی

ــن  ــد. در ای ــن باش ــد ممک ــن ح ــوب آن در حداکثرتری ــت و مطل ــرات مثب ــن و تاثی ــد ممک ــن ح ــاوری در حداقل تری فن

ــاد،  ــگ، اقتص ــت فرهن ــی و در خدم ــاد بوم ــگ و اقتص ــی، فرهن ــای داخل ــر نیازه ــا مبتنی ب ــاوری اساس ــت، فن وضعی

ــود.  ــارت می ش ــر آن نظ ــپس ب ــده و س ــری ش ــه کارگی ــی و ب ــور، طراح ــت و... کش ــط زیس ــت و محی ــت، سیاس امنی

ــا  ــود ت ــام ش ــی( انج ــاوری واردات ــران )فن ــاوری دیگ ــش از ورود فن ــدام، پی ــن اق ــه ای ــت ک ــن اس ــوب ای ــت مطل حال

بتوانــد کشــور را از فنــاوری دیگــران )یــا وارداتــی( بی نیــاز کنــد و حتــی اگــر بــه موقــع، پیشــگامانه و خلاقانــه باشــد 

ــود.  ــادر ش ــورها ص ــایر کش ــه س ــد ب ــد، می توان ــته باش ــتازی داش ــت پیش و کیفی

در طراحــی بومــی اینترنــت اشــیاء، طراحــی از غایــت و مکتــب فکــری و ارزش هــای بومــی آغــاز می شــود. ایــن 

غایــت تعییــن کننــده نــوع اکوسیســتم ماســت. بــه عنــوان مثــال، اکوسیســتم شــهر هوشــمند را می تــوان مبتنی بــر 

عبودیــت )بــه معنــای عــام نــه فقــط نمــاز و روزه( طراحــی کــرد. 

ــی  ــه ای طراح ــه گون ــد ب ــا بای ــود. ویژگی ه ــی ش ــتم طراح ــن اکوسیس ــای ای ــه ویژگی ه ــت ک ــن اس ــد ای ــه بع مرحل

شــوند کــه مــا را بــه مقصــود برســانند. در مرحلــه بعــد، براســاس ویژگی هــای لازم، بایســتی خدمــات ایــن اکوسیســتم 

طراحــی شــوند. خدمــات نیــز بایــد بــه گونــه ای باشــند کــه ویژگی هــای موردنظــر را تامیــن کننــد. در نهایــت، بــرای 

رســیدن بــه خدمــات تعییــن شــده، می بایســت دســت بــه طراحــی فنــاوری زد. بدیــن ترتیــب، می تــوان از دو دســته 

الزامــات در طراحــی بومــی ایــن فنــاوری ســخن بــه میــان آورد: 

ــناختی و  ◄ ــام هستی ش ــه نظ ــت ک ــتم، لازم اس ــن اکوسیس ــی ای ــیر طراح ــری: در مس ــات نظ ــف( الزام ال

ــتگاه  ــعه دس ــن توس ــد. ای ــر باش ــده و مدنظ ــتخراج ش ــلامی اس ــناختی اس ــناختی و انسان ش ارزش ش

ــن  ــردازی در ای ــرای ایده پ ــان ب ــت از ایش ــگاه و حمای ــوزه و دانش ــلای ح ــد ورود فض ــری، نیازمن نظ

ــرد.  ــرار گی ــا ق ــلامی مبن ــل اس ــان کام ــد انس ــتم، بای ــای اکوسیس ــی ویژگی ه ــت. در طراح ــوزه اس ح

ــری و  ــای فط ــم دارای نیازه ــت و ه ــادی اس ــمانی و م ــای جس ــم دارای نیازه ــل، ه ــان کام ــن انس ای

ــرد  ــای ف ــان نیازه ــد همزم ــتم بای ــن اکوسیس ــوند. همچنی ــه ش ــر گرفت ــر دو در نظ ــد ه ــه بای ــوی ک معن
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ــتمی  ــن سیس ــا چنی ــد. طبیعت ــر نکن ــرف نظ ــری ص ــع دیگ ــه نف ــی ب ــرد و از یک ــر بگی ــه را در نظ و جامع

ــد  ــم خواه ــه رح ــون صل ــکی همچ ــی و مناس ــم خصوص ــت و حری ــون عدال ــی همچ ــظ ارزش های حاف

بــود. 

ــد  ◄ ــد باش ــنتر واح ــت دیتاس ــتمی می بایس ــن سیس ــع در چنی ــرداری: بالطب ــه و بهره ب ــات فناوران ب( الزام

تــا تجمیــع اطلاعــات و دسترســی بــه آنهــا همــوار شــود و شــاهد چندیــن بانــک اطلاعاتــی پراکنــده 

ــای آن  ــا مزای ــود ت ــام ش ــی انج ــورت تدریج ــه ص ــت ب ــرداری از آن می بایس ــن بهره ب ــیم. همچنی نباش

روشــن شــده و شــاهد اســتقبال مــردم بــه آن باشــیم. 

ظرفیت ها و چالش های پیش روی سیاست طراحی بومی فناوری 

ــد  ــود دارن ــی وج ــس فرهنگ ــی از جن ــا و چالش های ــور، ظرفیت ه ــی کش ــت فعل ــه در وضعی ــت ک ــه داش ــد توج بای

کــه بــر فنــاوری موثــر هســتند و بایــد در طراحــی سیســتم، ایــن مــوارد را مدنظــر قــرار دهیــم. 

ــاتید  ــجویان و اس ــل، دانش ــلاب فاض ــود ط ــد از وج ــی عبارتن ــی بوم ــر طراح ــر ب ــی موث ــای فرهنگ ظرفیت ه

متدیــن، وجــود ولایــت فقیــه و جامع نگــری و فهــم عمیــق فرهنگــی مقــام معظــم رهبــری، جامعیــت دیــن اســلام و 

ظرفیت هــای ناشــناخته آن، آگاهــی جهانیــان از پیــام تحول بخــش انقــلاب اســلامی، تجربــه 40 ســاله کشــورداری 

ــی  ــر طراح ــر ب ــی موث ــای فرهنگ ــوی. چالش ه ــای معن ــک ظرفیت ه ــا کم ــدس ب ــاع مق ــال دف ــت س ــت هش و مدیری

ــاوری و در نتیجــه از بیــن رفتــن فرصــت حاکــم کــردن  بومــی عبارتنــد از: ورود دیرهنــگام انســان های صالــح بــه فن

ارزش هــای آنهــا بــر فنــاوری، ســکولاریزم پنهــان در ذهــن نســلی از روحانیــت و جداکــردن دیــن از امــور اجتماعــی، 

تنبلــی و کم توجهــی بــه علــم و فنــاوری ناشــی از پــول نفــت، غربزدگــی تاریخــی ایرانی هــا، تفکــرات علــوم انســانی 

ــور.  ــود در کش ــی موج ــی و اجتماع ــیب های فرهنگ ــی، آس ــروج وادادگ ــی م غرب

ــده  ــی ش ــت طراح ــه از غای ــتمی ک ــن سیس ــت. در چنی ــد داش ــیاری خواه ــای بس ــتمی، مزای ــن سیس ــی چنی طراح

ــت. ــد داش ــود خواه ــرایط وج ــی ش ــر برخ ــه ســبب تغیی ــده ب ــلاح در آین ــت اص ــت، قابلی اس

ــا آن  ــیاء ب ــت اش ــلا در اینترن ــه قب ــی ک ــرات منف ــرد و تاثی ــد ک ــت خواه ــی را رعای ــای بوم ــتم هنجاره ــن سیس  ای

روبــه رو بودیــم، ماننــد نظــم ماشــینی، تنبلــی، کاهــش اســتقلال فــردی و فکــری، رقیــق شــدن هویــت، وابســتگی 

عاطفــی انســان بــه ماشــین و تهدیــد نهــاد خانــواده را نخواهــد داشــت. صــدور اینترنــت اشــیای بومــی برای آشــنایی 

ــطه  ــه واس ــور ب ــگ کش ــدن فرهن ــوب نش ــلمان و مغل ــور مس ــک کش ــیای ی ــت اش ــای اینترن ــا مزیت ه ــان ب جهانی

ــت.  ــتم اس ــن سیس ــر ای ــای دیگ ــاوری، از مزیت ه ــودن فن ــده ب ــرف کنن مص
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سیاست دوم: پیوست نگاری پیشینی برای فناوری 
ــف  ــینی مختل ــت های پیش ــی پیوس ــای طراح ــه معن ــاوری، ب ــرای فن ــینی ب ــت نگاری پیش ــت دوم، پیوس اولوی

ــایی  ــت.گام اول، شناس ــی( اس ــای واردات ــا فناوری ه ــران )ی ــای دیگ ــرای فناوری ه ــی و... ب ــی و امنیت فرهنگ

ــددی از آن  ــوارد متع ــه م ــزارش، ب ــن گ ــل ای ــخه کام ــه در نس ــت ک ــاوری اس ــی فن ــت و منف ــای مثب ــرات و پیامده تاثی

ــی  ــاوری و راهکارهای ــوب فن ــت و مطل ــرات مثب ــت تاثی ــرای تقوی ــی ب ــه راهکارهای ــت. گام دوم، ارائ ــده اس ــاره ش اش

بــرای تضعیــف یــا حــذف تاثیــرات منفــی و نامطلــوب فنــاوری اســت کــه مجــددا در نســخه کامــل گــزارش پیــش رو، 

ــت.  ــه اس ــرار گرفت ــه ق ــی و ارائ ــورد بررس ــل م ــه تفصی ب

ملاحظات پیوست نگاری 

ــی« و  ــی بوم ــت کلان »طراح ــه دو سیاس ــه ب ــدم توج ــورت ع ــه در ص ــت ک ــن اس ــلا روش ــر کام ــروز دیگ ام

ــد  ــای خواه ــر ج ــی ب ــی و مخرب ــرات منف ــور، تاثی ــه کش ــا ورود ب ــاوری ب ــن فن ــینی«، ای ــت نگاری پیش »پیوس

گذاشــت. بنابرایــن پیوســت نــگاری پســینی، راه حــل و سیاســت مطلــوب و مناســبی نخواهــد بــود. در همیــن راســتا، 

لازم اســت بــه »ملاحظــات پیوســت نــگاری« ناظــر بــه »فنــاوری اینترنــت اشــیاء«، »عوامــل فرهنگــی موثــر بــر 

ــود.  ــژه ش ــه وی ــیاء« توج ــت اش ــی اینترن ــگاری فرهنگ ــت ن ــات پیوس ــیاء« و »عملی ــت اش اینترن

ملاحظات ناظر به فناوری اینترنت اشیاء 

اولین دسته از ملاحظات، »ملاحظات ناظر به فناوری اینترنت اشیاء« است.

بایــد توجــه داشــت کــه ســه مــورد الــف- توســعه شــبکه و ابــر و رایانــش ابــری، ب- تجمیــع خدمــات در یــک . 1

ــب  ــیاء ترکی ــت اش ــا اینترن ــرد، ب ــتیار ف ــوان دس ــه عن ــی ب ــوش مصنوع ــرد و ج- ه ــرای ف ــمند ب ــتیار هوش دس

می شــوند. لــذا تغییــرات حاصــل از فنــاوری در آینــده، غیرخطــی و جهشــی اســت و در نتیجــه آمادگــی بــرای 

ــد. ــی( را می طلب ــگ و کار فرهنگ ــف فرهن ــر تعری ــی )تغیی ــای فرهنگ ــر پارادایم ه تغیی

توجه به غلبه تاثیرات فرهنگی در شهر هوشمند.. 2

 تغییر سبک زندگی در حمل و نقل هوشمند و پوشیدنی های هوشمند. 3

تاثیر اینترنت اشیای اسباب بازی ها بر سرگرمی و اوقات فراغت کودکان و خانواده. 4

ــر . 5 ــدن در براب ــلیم ش ــه تس ــیاء از جمل ــت اش ــطه اینترن ــه واس ــان ب ــفی در انس ــری و فلس ــدید فک ــرات ش تغیی

ــاوری فن

غیرنهادینــه و برگشــت پذیر بــودن اصــلاح رفتــار بــه کمــک فنــاوری، از دیگــر ملاحظــات ناظــر بــه فنــاوری . 6

هســتند.



7 پژوهشکده تحقیقات راهبردی

توجه به ویدئو به عنوان محتوای غالب در اینترنت اشیاء. 7

تاثیرات فرهنگی بیشتر داشتن کاربردهای ترکیب شده اینترنت اشیاء با هوش مصنوعی. 8

ــه . 9 ــر س ــورت، پرینت ــه پ ــات تل ــا ارتباط ــب ب ــطه ترکی ــه واس ــان ب ــر انس ــیاء ب ــت اش ــر اینترن ــدن تاثی ــده ش پیچی

ــات ــدی و رب بع

رابطه مستقیم قدرتمند شدن پروتکل های ارتباطی و تاثیرپذیری فرهنگ از فناوری. 10

ــگاری . 11 ــت ن ــز در پیوس ــواده، نی ــا خان ــیاء ب ــد اش ــه پیون ــیاء در نتیج ــت اش ــان از اینترن ــتر انس ــری بیش تاثیرپذی

ــوند. ــه ش ــر گرفت ــد در نظ ــی بای فرهنگ

ــت دار . 12 ــای اولوی ــر نیازه ــور، مبتنی ب ــل کش ــه داخ ــیاء ب ــت اش ــون اینترن ــای گوناگ ــال فناوری ه ــعه و انتق توس

منــدرج در اســناد بالادســتی انجــام شــود.

ملاحظه خطرات ورود اینترنت اشیاء برای زیرساخت های حیاتی کشور.. 13

ملاحظات ناظر به عوامل و منابع فرهنگی موثر بر اینترنت اشیاء 

دومین دسته از ملاحظات، »ملاحظات ناظر به عوامل و منابع فرهنگی موثر بر اینترنت اشیاء« است. 

ــبب  ــه س ــاوری ب ــه فن ــبت ب ــردم نس ــیفتگی م ــع و ش ــی ول ــت. 2.گاه ــه بالاس ــاوری در جامع ــوذ فن ــب نف 1.ضری

ــردم  ــی م ــبب بدبین ــه س ــت ب ــن اس ــه ممک ــتیم. 3.البت ــاهد هس ــت را ش ــودن حاکمی ــاوری ب ــا از ضدفن ــاس آنه احس

ــبت  ــازی نس ــاد س ــت و اعتم ــفافیت دول ــه 4.ش ــد ک ــام دهن ــتم انج ــر سیس ــت در براب ــت، مقاوم ــه حاکمی ــبت ب نس

بــه لــو نرفتــن اطلاعــات مــردم را مــی طلبــد تــا کارآمــدی اینترنــت اشــیاء کــم نشــود. 5.بایــد دانســت کــه هرچنــد 

ممکــن اســت افــراد در ابتــدا حــس خوشــایندی بــه فنــاوری آمــده از غــرب نداشــته باشــند، امــا احســاس امنیــت و 

اعتمــاد بــه سیســتم بــا گذشــت زمــان در ایشــان پدیــدار می شــود. 6.عــدم پاســخگویی بــه نیازهــای جنســی برخــی 

افــراد جامعــه از طریــق مشــروع و در عیــن حــال پرداختــن فناوری هــای جدیــد بــه موضوعــات جنســی از تهدیدهــای 

موجــود فرهنگــی در جامعــه اســت کــه بایــد در پیوســت نــگاری لحــاظ شــود. تربیــت نیــروی انســانی فنــاوری نیــز 

ــود.  ــام ش ــور انج ــت دار کش ــای اولوی ــر نیازه مبتنی ب

ملاحظات ناظر به عملیات پیوست نگاری فرهنگی اینترنت اشیاء 

سومین دسته از ملاحظات، »ملاحظات ناظر به عملیات پیوست نگاری فرهنگی اینترنت اشیاء« است.

ــن  ــراح( و پرداخت ــف ط ــی )وظای ــاختار درون ــتن س ــی داش ــاری فرهنگ ــه معم ــن ب ــف- پرداخت ــه ال ــه مرحل . 1.س

بــه محیــط پیرامونــی )وظایــف سیاســتگذار و کاربــر و...( فنــاوری، ب- طراحــی الگــوی اقتبــاس و توســعه اینترنــت 

اشــیاء )اولویت بنــدی و گام بنــدی توســعه خدمــات و فناوری هــای اینترنــت اشــیاء در کشــور( بــا معیارهــای 



8)IoT( سیاست گذاری اینترنت اشیاء

1-ارزیابــی دائمــی بــرای تناســب خدمــت بــا اهــداف و نیازهــای مــا؛ 2-نــوع تاثیــرات )خــارج شــدن خدمــت دارای 

ــرای  ــت ب ــوآوری و خلاقی ــام ن ــن نظ ــر گرفت ــت(، ج- در نظ ــاک از اولوی ــم و خطرن ــی مبه ــرات فرهنگی-اجتماع تاثی

ــی  ــگاری فرهنگ ــت ن ــوآوری، در پیوس ــق ن ــی از طری ــی و فرهنگ ــای بوم ــاس نیازه ــلاح براس ــکان اص ــدن ام بازمان

انجــام شــود. همچنیــن توجــه بــه مــوارد زیــر الزامــی اســت: 2.حداکثــری دیــدن کاربــرد اینترنــت اشــیاء در آینــده 

ــده و  ــه آین ــور ب ــگاه فرصت مح ــرورت ن ــی آن، 3.ض ــگاری فرهنگ ــت ن ــرای پیوس ــان ب ــی انس ــبک زندگ ــر س و تغیی

ــی،  ــوه اجتماع ــه وج ــه ب ــرورت توج ــیاء، 4.ض ــت اش ــتم اینترن ــده اکوسیس ــای آین ــرای کلان رونده ــدن ب ــاده ش آم

ــه  ــه ب ــرورت توج ــگاری، 5.ض ــت ن ــرای پیوس ــیاء ب ــت اش ــتم اینترن ــادی در اکوسیس ــی و اقتص ــی، سیاس فرهنگ

ــیاء،  ــت اش ــی اینترن ــت فرهنگ ــی پیوس ــان در طراح ــن انس ــده گرفت ــای نادی ــه ج ــه ب ــی فناوران ــتم های اجتماع سیس

ــت  ــی اینترن ــرات فرهنگ ــه تاثی ــردن ب ــرای پی ب ــازی ب ــای مج ــای فض ــایر فناوری ه ــی س ــرات فرهنگ ــی تاثی 6.بررس

اشــیاء بــه دلیــل تشــابه این هــا، 7.غیــر ریشــه ای بــودن راهــکار شــبکه ملــی اطلاعــات بــرای جلوگیــری از تحمیــل 

و جلوگیــری از تحدیــد »اســتقلال و مبــارزه بــا ظلــم«، 8.توجــه بــه مثبــت بــودن تاثیــرات مثبــت اینترنــت اشــیاء در 

لایــه اخــلاق کاربــردی و احتمــال منفــی بــودن آن هــا در لایــه اخــلاق بنیــادی، 9.توجــه بــه اهمیــت طراحــی مــدل 

ــظ  ــاوری و ب-حف ــود در فن ــای موج ــه ارزش ه ــبت ب ــدن نس ــاد نش ــار الف-منق ــاوری در کن ــای فن ــتفاده از مزای اس

ــرات  ــری از تغیی ــیت ها، جلوگی ــن قدس ــن رفت ــدن و از بی ــگ ش ــری از کمرن ــم، ج-جلوگی ــا ظل ــارزه ب ــتقلال و مب اس

ــوب.  ــری نامطل ــلی و فک ــرات نس ــری از تغیی ــوب و جلوگی ــی نامطل معرفت

علی زرودی 


